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ÖNSÖZ 

 

G¿n¿m¿zde hĔzla geliĹen bilim ve teknoloji insan hayatĔnĔ olduka 

kolaylaĹtĔrmaktadĔr. Bilgisayarlar, tabletler, akĔllĔ cep telefonlarĔ vb. elektronik 

aletler g¿nl¿k hayatĔmĔzda s¿rekli kullandĔĶĔmĔz cihazlardĔr. ķnternet teknolojisi 

ile bu cihazlarĔn kullanĔmĔ artmĔĹ, bilgiye ulaĹmak kolaylaĹmĔĹtĔr. Bu k¿resel 

iletiĹim aĶĔ bilimsel araĹtĔrmalarĔn, ¿retkenliĶin, k¿lt¿rel deĶiĹmelerin, küresel 

ticaretin ve küresel eĶitimin ana bilgi kaynaĶĔ olmuĹtur. Bu aĶ d¿nyada yaĹayan 

t¿m insanlar arasĔnda yazĔlĔ, sºzl¿ ve gºr¿nt¿l¿ iletiĹim kurmak iin k¿resel bir 

merkez oluĹturmuĹtur. D¿nyanĔn bir ucundaki k¿t¿phanede bulunan bilgilere 

ok hĔzlĔ ve ok kolay bir Ĺekilde ulaĹabilmektedir. ArtĔk k©ĶĔt ortam yerini 

elektronik ortama bĔrakmĔĹ ve bºylece bilgi akĔĹĔ hĔzlanmĔĹ, bilgi ile belge 

saklama, depolama ve korumada b¿y¿k kolaylĔk saĶlanmĔĹtĔr. ķstenilen bilgi, 

belge, dok¿man ve verilere ulaĹĔmda zaman kazanĔlmĔĹ, maliyet azalmĔĹ ayrĔca 

evreyi koruma aĔsĔndan ºnemli bir adĔm atĔlmĔĹtĔr.  

Günümüzde kurumlar bilgilerinin b¿y¿k bir kĔsmĔnĔ elektronik ortamda 

bulundurmakta ve bu bilgileri biliĹim sistemleri altyapĔsĔ kullanarak iĹlemektedir. 

ķĹ ve iĹlemlerin elektronik ortama taĹĔnmasĔ, kamu hizmetlerinin etkinleĹtirilmesi, 

yasa dĔĹĔ faaliyetlerin tespit edilebilmesi ve ºnlenmesine yºnelik olarak kiĹisel 

bilgilerin de elektronik ortamda bulunmasĔ ve iĹlenmesi yoĶun bir Ĺekilde 

artmĔĹtĔr. Ancak bu durum, kiĹisel bilgilerin sahiplerinin isteĶi dĔĹĔnda ilgisiz ve 

yetkisiz taraflarĔn eline gemesi, kiĹisel bilgi sahibini rahatsĔz edecek veya onlara 

zarar verecek Ĺekilde yasa dĔĹĔ olarak kullanĔlmasĔ ve kiĹi mahremiyetinin ihlali 

tehlikesini de doĶurmaktadĔr. DolayĔsĔ ile geliĹen biliĹim teknolojileri bilgi 

g¿venliĶi olgusunu da beraberinde ºnce ihtiya sonra zorunluluk haline 

getirmiĹtir.  

SaĶlĔk sektºr¿nde g¿ncel teknolojinin hissedilir Ĺekilde kullanĔlmasĔyla birlikte 

teknolojinin taĹĔdĔĶĔ bazĔ risklerle de y¿z y¿ze gelinmiĹtir. Elektronik ortamdaki 

t¿m veriler gibi, kiĹisel saĶlĔk bilgilerini tehdit eden riskler iin g¿venlik 

ºnlemlerinin alĔnmasĔ zorunlu hale gelmiĹtir. KiĹisel saĶlĔk bilgileri, kiĹinin doĶum 

ºncesinden ºl¿m sonrasĔna kadar geen s¿reyi kapsayan saĶlĔk bilgilerinin 

t¿m¿d¿r. SaĶlĔk kayĔtlarĔnĔn sayĔsallaĹtĔrĔlmasĔ etkin saĶlĔk hizmeti iin 

yadsĔnamayan ciddi bir hamledir. G¿ncel teknolojilerin kiĹisel saĶlĔk bilgilerinin 

gizlilik, b¿t¿nl¿k ve eriĹilebilirlik risklerini artĔrmasĔndan dolayĔ saĶlĔk bilgilerinin 

g¿venliĶi zedelenmektedir. KiĹisel saĶlĔk bilgilerinin mahremiyeti esastĔr. Bu 

nedenle ºnlemlerin alĔnmasĔ, risklerin saptanĔp indirgenmesi zorunlu hale 

gelmiĹtir. 

  SaĶlĔk BakanlĔĶĔ olarak hazĔrlamĔĹ olduĶumuz bu kĔlavuz sizlere yapĔlmasĔ 

gereken bilgi g¿venliĶi alĔĹmalarĔnda ºnderlik yapacaktĔr. Bir program dâhilinde 

ilerlemenizi saĶlayacak, t¿m yºnetici ve son kullanĔcĔlarĔn bu kapsamda 

yapmalarĔ gereken iĹler erevesinde bir rehber olarak hazĔrlanmĔĹtĔr.



BĶLGĶ G¦VENLĶĴĶ POLĶTĶKALARI Y¥NERGESĶ VE KILAVUZA DAĶR GENEL 

A¢IKLAMALAR 

BakanlĔĶĔmĔz bilgi g¿venliĶi alĔĹmalarĔ; iki ana eksen ¿zerine oturtulmaya alĔĹĔlmĔĹtĔr. 

Bunlardan Bilgi G¿venliĶi PolitikalarĔ Yºnergesi ile hukuki ve idari alt yapĔ oluĹturulmuĹ, 

yºnergeden alĔnan yetki ile ise bilgi g¿venliĶi teknik, sistemsel unsurlarĔnĔn yer aldĔĶĔ Bilgi 

G¿venliĶi PolitikalarĔ KĔlavuzu hazĔrlanarak kullanĔma sunulmuĹtur. 

KĔlavuzda yer alan teknik terminolojinin herkese anlaĹĔlabilmesi iin kĔlavuzun sonunda 

òBilgi G¿venliĶi Terimleri Sºzl¿Ķ¿ó ne yer verilmiĹtir. 

Bu kĔlavuz BakanlĔk MakamĔnĔn 28/02/14 tarih ve 5181.1272 sayĔlĔ, onayĔ eki ile 

y¿r¿rl¿Ķe konulan òBilgi G¿venliĶi PolitikalarĔ Yºnergesininó ilgili h¿k¿mleri 

erevesinde SaĶlĔk Bilgi Sistemleri Genel M¿d¿rl¿Ķ¿nce hazĔrlanmak sureti ile 

yºnergenin kapsam maddesinde belirtilen t¿m ilgili taraflara resmi yazĔ ekinde ve 

bilgiguvenligi.saglik.gov.tr/ adresinde yayĔnlanmak sureti ile iletilmektedir. 

KĔlavuzda temel ama; SaĶlĔk BakanlĔĶĔnĔn gºrevleri kapsamĔnda bilginin toplanmasĔ, 

deĶerlendirilmesi, raporlanmasĔ ve paylaĹĔlmasĔ s¿relerinde g¿venliĶin saĶlanmasĔna 

yönelik tedbir almak , bilginin gizlilik , bütünlük ve eriĹilebilirlik kapsamĔnda 

deĶerlendirilerek ierden veya dĔĹardan kasĔtlĔ ya da kazayla oluĹabilecek t¿m 

tehditlerden korunmasĔnĔ saĶlamak, son kullanĔcĔ, idareci, sistem ve veri tabanĔ 

yöneticileri ve teknik personelin bilgi sistem ve aĶlarĔ ¿zerinde yapacaklarĔ alĔĹmalarda 

bilgi g¿venliĶi farkĔndalĔk, duyarlĔlĔk ve teknik bilgi d¿zeylerinin artĔrĔlmasĔ ile sistemsel 

g¿venlik aĔklarĔnĔn ortadan kaldĔrĔlmasĔnĔ saĶlayarak, insan kaynaklĔ zafiyetlerin 

ºnlenmesi ve gizliliĶi, b¿t¿nl¿Ķ¿ ve eriĹilebilirliĶi saĶlanmĔĹ biliĹim alt yapĔsĔnĔn 

kullanĔlmasĔ ve s¿rd¿rebilirliĶinin temin edilmesi sureti ile; 

veri ve bilgi kayĔplarĔnĔn ºnlenmesi bu yolla ekonomik zarara uĶranĔlmamasĔ ve 

kurumsal prestij kaybĔ yaĹanmamasĔ ana ilke ve amaçlar olarak öngörülmektedir.

 

 ĸekil 1- G¿venlik AĔklarĔ 
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KĔlavuzun 1.versiyonu ierisindeki bazĔ baĹlĔklar alĔĹmalarĔ devam ettiĶinden 

2.versiyonda tamamlanacaktĔr.  

Bu alĔĹmada, BakanlĔk merkez ve baĶlĔ kuruluĹlarĔn gºr¿Ĺ ve ºnerileri dikkate alĔnmĔĹ 

olmakla beraber, kĔlavuza iliĹkin yapĔlacak alĔĹmalarda dikkate alĔnmak ¿zere t¿m 

kullanĔcĔlar ile kurum ve kuruluĹlar, olabilecek gºr¿Ĺ ve ºnerilerini 

bgkilavuzu@saglik.gov.tr  mail adresine gönderebilirler. 

Bu kĔlavuzda esasen bilgi sistemleri g¿venliĶine yºnelik yaklaĹĔm benimsenmiĹ olup; 

òkiĹisel veri ve bilgilerin ó kullanĔmĔ ve mahremiyet ilkelerine iliĹkin hususlar; 663 sayĔlĔ 

KHKõda ºn gºr¿ld¿Ķ¿ ¿zere SaĶlĔk Hizmetleri Genel M¿d¿rl¿Ķ¿ gºrevleri arasĔnda yer 

alan ò8. Maddesinin j fĔkrasĔndaó ifade edilen òķlgili mevzuat erevesinde kiĹisel verilerin 

korunmasĔna ve veri mahremiyetinin saĶlanmasĔna yºnelik d¿zenleme yapmakó hükmü 

erevesinde hazĔrlanacak olan d¿zenlemeye bĔrakĔlmĔĹtĔr  

Bilgi g¿venliĶi konusunda bilgi kaynaklarĔna eriĹim saĶlanmasĔ amacĔ ile kĔlavuzun 

sonunda òyararlĔ kaynaklar ò baĹlĔĶĔ altĔnda bazĔ ulusal ve uluslar arasĔ baĶlantĔlar 

belirtilmiĹ olup; bunlardan bilgiguvenligi.gov.tr  ve BakanlĔĶĔmĔz 

bilgiguvenligi.saglik.gov.tr/ sayfasĔ takip edilmek suretiyle en g¿ncel ve yararlĔ bilgi 

g¿venliĶi belgelerine eriĹim saĶlanmĔĹ olacaktĔr.  

Bilgi g¿venliĶi yetkilisinin gºrevlendirilmesinde; yºnerge ¿st yºnetimleri yetkili kĔlmĔĹ 

olmakla kurumlarĔn mevcut personel yapĔsĔnĔn ortak amalar iin kullanĔlmasĔna imkan 

saĶlamĔĹtĔr. Bu erevede ¿st idarelerin kararlarĔ doĶrultusunda birka veya grup alt 

d¿zey kurumlarĔn òkoordinatºr bilgi g¿venliĶi yetkilisió gºrevlendirme noktasĔnda esnek 

bir yaklaĹĔm benimsemelerine imkan tanĔnmĔĹtĔr. Bilgi g¿venliĶi yetkilisi ºncelikle biliĹim 

alt yapĔsĔ yeterli personel ierisinden seilmiĹ olabileceĶi gibi mevcut personeller 

ierisinden en uygun olanĔnda seilmesi Ĺeklinde gºrevlendirilmesi m¿mk¿n olacaktĔr. 

Bilgi G¿venliĶinin saĶlanmasĔnda yºnetsel, teknik, idari, hukuki aralar sistematik olarak 

kullanĔlmalĔdĔr. Bilgi g¿venliĶinin saĶlanmasĔnda standart bir yaklaĹĔmĔn tesis edilmesi 

çerçevesinde yönetsel bir ara olarak, bilgi g¿venliĶi yºnetim sistemi yaklaĹĔmĔ kurumsal 

d¿zeyde kullanĔlmakta olup, bu yaklaĹĔmĔn temeli TS ISO/IEC 27001 Bilgi G¿venliĶi 

Yºnetim Sistemi standardĔdĔr. Bu standart kurumlara bilgi g¿venliĶinin saĶlanmasĔnda 

sistematik ve dokümantasyon tabanlĔ bir anlayĔĹĔn entegre edilmesinde ºnemli bir ara 

olarak kullanĔlmaktadĔr. Kurumlar, TS ISO 27001 StandardĔ uyumlaĹma alĔĹmalarĔ 

neticesinde, TSE baĹta olmak ¿zere akredite edilmiĹ kurum ve kuruluĹlar tarafĔndan 

sertifikalandĔrĔlmaktadĔr. Ancak, bilgi g¿venliĶinin saĶlanmasĔnda alĔnmĔĹ bir Bilgi 

G¿venliĶi Yºnetim Sistemi sertifikasyonundan ziyade, iselleĹtirilmiĹ bir kurumsal 

farkĔndalĔk, duyarlĔlĔk ve bilgi d¿zeyinin kurumun bilgi g¿venliĶi alt yapĔsĔ itibari ile ok 

daha ºnemli olduĶu gereĶi gºz ardĔ edilmemelidir.  

mailto:bgkilavuzu@saglik.gov.tr
http://www.bilgiguvenligi.gov.tr/
http://bilgiguvenligi.saglik.gov.tr/


 
 

 

  

 

                        ĸekil 2- Bilgi G¿venliĶi NasĔl SaĶlanĔr 

 

TS ISO 27001 uyumlaĹma alĔĹmalarĔ her kurumun kendi abalarĔ ve kurumsal 

kapasiteleri ile gerekleĹtirilebilecek bir alan olup, bu konuda ¿¿nc¿ taraflar yerine 

BakanlĔĶĔmĔz SaĶlĔk Bilgi Sistemleri Genel M¿d¿rl¿Ķ¿ t¿m kurum ve kuruluĹlarĔmĔza 

rehberlik ve danĔĹmanlĔk desteĶi saĶlama noktasĔnda alt yapĔsĔnĔ geliĹtirme alĔĹmalarĔnĔ 

yürütmektedir.  

 TS ISO/IEC 27001 BGYS standart Ĺablon dok¿manlarĔ bilgiguvenligi.saglik.gov.tr/ 

adresinde yayĔnlanacak, bilgi g¿venliĶi ve BGYS konularĔnda uzaktan eĶitim mod¿l¿ 

yayĔna alĔnmak sureti ile aynĔ anda ok sayĔda personelin bilgi g¿venliĶi farkĔndalĔk, 

duyarlĔlĔk ve bilgi d¿zeylerinin geliĹtirilmesi saĶlanmĔĹ olacaktĔr. Bilgi G¿venliĶi 

PolitikalarĔ Yºnergesi ilgili maddeleri gereĶince bilgi g¿venliĶi eĶitimleri ile ilgili eĶitim 

planlamalarĔ SaĶlĔk Bilgi Sistemleri Genel M¿d¿rl¿Ķ¿nce yapĔlacak olup, konu yĔllĔk 

hizmet ii eĶitim planlamalarĔnda da yer alacaktĔr.  

KĔlavuzda ifade edilen hususlarda; t¿m kullanĔcĔlarĔ kapsayan madde baĹlĔklarĔ olabildiĶi 

gibi sadece sistem ve veri tabanĔ yºneticilerini, hizmet saĶlayĔcĔlarĔ, yºneticileri 

ilgilendiren m¿stakil konu baĹlĔklarĔ da yer almaktadĔr.  

Sorumluluk düzeylerinin belirlenmesinde ilgililik ve yetki düzeyleri temel kriterler olarak 

ºn gºr¿lmeli, hazĔrlanacak olan bilgi g¿venliĶi planlarĔnda yºnetimsel, teknik ve son 

kullanĔcĔ d¿zeyinde sorumluluk ve yetki alanlarĔ belirtilmelidir. 
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BķLGķ G¦VENLķĵķ 

A. BķLGķ G¦VENLķĵķ 

Günümüzde devlet kurumlarĔ ve ticari Ĺirketler iĹlerini s¿rd¿rebilmek iin yoĶun 

bir Ĺekilde bilgi kullanĔmĔna yºnelmiĹlerdir. Zaman getike bilginin ºnemi artmĔĹ, 

sadece g¿venli bir Ĺekilde saklanmasĔ ve depolanmasĔ geliĹen ihtiyalara cevap 

verememiĹ aynĔ zamanda bir yerden bir yere nakil edilmesi de kaĔnĔlmaz bir ihtiya 

haline gelmiĹtir. Bilgiye olan bu baĶĔmlĔlĔk bilginin korunmasĔ ihtiyacĔnĔ g¿ndeme 

getirmiĹtir. Bu anlamda bilgi, kurumun sahip olduĶu varlĔklar arasĔnda ok ºnemli bir 

yere sahiptir. Bilgiye yºnelik olasĔ saldĔrĔlar, tahrip edilmesi, silinmesi, b¿t¿nl¿Ķ¿n¿n 

ve/veya gizliliĶinin zarar gºrmesi, bilgi altyapĔsĔnĔn bozulmasĔna ve bu da beraberinde 

iĹlerin aksamasĔna neden olmaktadĔr. Bu erevede bilgi ve bilgi g¿venliĶi kavramlarĔ 

karĹĔmĔza ĔkmaktadĔr. 

Bilgi g¿venliĶi, òbilginin bir varlĔk olarak hasarlardan korunmasĔ, doĶru 

teknolojinin, doĶru amala ve doĶru Ĺekilde kullanĔlarak bilginin her t¿rl¿ ortamda, 

istenmeyen kiĹiler tarafĔndan elde edilmesini ºnleme olarakó tanĔmlanĔr. Bilgisayar 

teknolojilerinde g¿venliĶin amacĔ ise òkiĹi ve kurumlarĔn bu teknolojilerini kullanĔrken 

karĹĔlaĹabilecekleri tehdit ve tehlikelerin analizlerinin yapĔlarak gerekli ºnlemlerin 

ºnceden alĔnmasĔdĔr. 

Bilgi, kurumdaki diĶer varlĔklar gibi, kurum iin ºnem taĹĔyan ve bu nedenle de 

en iyi Ĺekilde korunmasĔ gereken bir varlĔktĔr. Bilgi g¿venliĶi; kurumdaki iĹlerin 

s¿rekliliĶinin saĶlanmasĔ, iĹlerde meydana gelebilecek aksaklĔklarĔn azaltĔlmasĔ ve 

yatĔrĔmlardan gelecek faydanĔn artĔrĔlmasĔ iin bilginin geniĹ aplĔ tehditlerden 

korunmasĔnĔ saĶlar. 

Bilgi birok biimde bulunabilir. Bilgi, k©ĶĔt ¿zerinde yazĔlĔ olabilir, elektronik 

olarak saklanĔyor olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere 

iletilebilir ya da kiĹiler arasĔnda sºzl¿ olarak ifade edilebilir. Bilgi hangi formda olursa 

olsun, mutlaka uygun bir Ĺekilde korunmalĔdĔr. Bilgi g¿venliĶinin saĶlanabilmesi bilginin 

gizliliĶinin, b¿t¿nl¿Ķ¿n¿n ve kullanĔlabilirliĶinin yeterli d¿zeylerde saĶlanabilmesi ile 

mümkündür. 

Bilgi g¿venliĶi temelde aĹaĶĔdaki ¿ unsuru hedefler: 

 

ĸekil 3- Gizlilik, Bütünlük, Süreklilik 



 
 

 

 BķLGķ G¦VENLķĵķ 

Å Gizlilik  

Å B¿t¿nl¿k  

Å Süreklilik  

Bu kavramlarĔ biraz daha aacak olursak gizlilik, bilginin yetkisiz kiĹilerin eriĹimine 

kapalĔ olmasĔ Ĺeklinde tanĔmlanabilir. Bir diĶer tarif ile gizlilik bilginin yetkisiz kiĹilerce 

aĔĶa ĔkarĔlmasĔnĔn engellenmesidir. B¿t¿nl¿k, bilginin yetkisiz kiĹilerce deĶiĹtirilmesi, 

silinmesi ya da herhangi bir Ĺekilde tahrip edilmesi tehditlerine karĹĔ ieriĶinin 

korunmasĔdĔr. B¿t¿nl¿k iin kĔsaca kazara veya kasĔtlĔ olarak bilginin bozulmamasĔ 

diyebiliriz. KullanĔlabilirlik, bilginin her ihtiya duyulduĶunda kullanĔma hazĔr durumda 

olmasĔ demektir. Herhangi bir sorun ya da problem ĔkmasĔ durumunda bile bilginin 

eriĹilebilir olmasĔ kullanĔlabilirlik ºzelliĶinin bir gereĶidir. Bu eriĹim kullanĔcĔnĔn haklarĔ 

erevesinde olmalĔdĔr. KullanĔlabilirlik ilkesince her kullanĔcĔ eriĹim hakkĔnĔn bulunduĶu 

bilgi kaynaĶĔna, yetkili olduĶu zaman diliminde mutlaka eriĹebilmelidir.  
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A.1. TEMEL ķLKELER 

Å T¿m yºneticiler, yºnetim alanlarĔ ve yerine getirmekle y¿k¿ml¿ olduklarĔ t¿m iĹ ve 

iĹlemlerin y¿r¿t¿lmesinde kullandĔklarĔ bilgi sistemleri ile ilgili olarak; bilgi g¿venliĶi 

duyarlĔlĔĶĔ erevesinde hareket etmekle, yºnetim alanlarĔ ve iĹleri ile ilgili olarak bilgi 

g¿venliĶi iĹ planĔ hazĔrlamakla ve y¿r¿rl¿Ķe koymakla y¿k¿ml¿d¿rler.  

Å Her kullanĔcĔ KĔlavuzda yer alan kiĹisel veya alĔĹma alanĔ ile ilgili hususlara uymakla 

yükümlüdür. 

Å KullanĔcĔ, bilgi sistemleri ve aĶlarĔnĔn g¿venliĶinin gerekliliĶi ve güvenliĶi artĔrmak 

iin neler yapabileceĶi konularĔnda bilinli olmalĔdĔr. 

Å T¿m yºneticiler kendi sorumluluk alanlarĔndaki bilgi sistemleri ve aĶlarĔnĔn 

güvenliĶinden sorumludurlar. 

Å KullanĔcĔ, g¿venlik tehditlerini ºnlemek, saptamak ve bunlara tepki verebilmek iin 

iĹbirliĶi iinde ve zamanĔnda eyleme geçmekten sorumludur. 

Å KullanĔcĔlar, bilgi sistem ve ekipmanlarĔnĔn kullanĔmĔnda birbirlerinin haklarĔna saygĔ 

göstermekle yükümlüdürler. 

Å KullanĔcĔ, idarece yapĔlmĔĹ olan risk deĶerlendirmelerinde kendileriyle ya da alĔĹma 

alanlarĔyla ilgili ºngºr¿len tedbirlere uymak zorundadĔr. 

Å KullanĔcĔ, g¿venliĶi, bilgi sistem ve aĶlarĔnĔn ºnemli bir unsuru olarak 

deĶerlendirmelidir. 

Å Kurumlar hedeflenmek sureti ile ierden ya da dĔĹarĔdan yapĔlacak siber saldĔrĔlara 

karĹĔ kurumsal sorumluluk ve yetkiler erevesinde gerekli tedbirler alĔnmalĔdĔr. 

Å Yºnetimler, bilgi g¿venliĶi yºnetimi ile ilgili kapsamlĔ bir yaklaĹĔm benimsemelidir. 

Å Yönetimler, bilgi sistem ve aĶlarĔnĔn g¿venliklerini incelemeli ve yeniden 

deĶerlendirmelidir. ķnceleme ve yeniden deĶerlendirme neticesinde, güvenlik ile ilgili 

politika, uygulama, önlem ve prosedürlerde gerekli deĶiĹiklikleri zamanĔnda 

yapmakla yükümlüdür. 

 

A.1.1. Bilgi G¿venliĶi PolitikasĔ 

    BakanlĔĶĔmĔz, T.C. AnayasasĔ ve kanunlar erevesinde y¿r¿tmekte olduĶu iĹ ve 

iĹlemlerin iĹleyen s¿relerinde ¿lke n¿fusunun tamamĔ ile ilgili olan saĶlĔk ve t¿m alt 

unsurlarĔ ile ilgili olarak doĶum ºncesinden ºl¿me kadar olan t¿m s¿relerde alĔĹmakla 

y¿k¿mlendirilmiĹ bir kurum olma h¿viyeti ile ¿lkedeki her bir vatandaĹa karĹĔ 

sorumluluklarĔ olan kuruluĹlardan birisidir.Her bir vatandaĹĔn saĶlĔk kuruluĹuna 

m¿racaat ettiĶinde en gizli ve mahrem sayĔlabilecek bilgilerine dair eriĹebilen 

kaydedebilen yeg©ne kuruluĹtur.  

    T.C. SaĶlĔk BakanlĔĶĔ hasta sĔfatĔ ile bir bireyle muhatap olduĶunda ve bireyin 

herhangi bir verisini ve bilgisini kayĔt altĔna aldĔĶĔnda, kayĔt altĔna alĔnan bireye ait her 

t¿rl¿ veri ve bilginin kendisine emanet edilmiĹ bir deĶer olduĶu d¿Ĺ¿ncesiyle kendisini 

bu sorumluluĶun yerine getirilmesinde mükellef olarak görmektedir. 

     T.C. SaĶlĔk BakanlĔĶĔ kiĹi verilerinin ve bilgilerinin korunmasĔ ve g¿venliĶi ile alakalĔ 

her türlü òteknik idari ve hukuki yöntemió kullanmak sureti ile emanetinde bulunan 

tüm bilgi sistemleri kaynaklarĔnĔ òbilgi g¿venliĶi ana politikasĔ erevesindeó korumakla 

ve bu hususta t¿m tedbirleri almakla y¿k¿ml¿ olduĶunun bilincindedir.  
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T¿m teĹkilatĔmĔzda ¿retilen bilginin de en ¿st seviyelerde g¿venlik anlayĔĹĔ ierisinde 

korunmasĔ gerektiĶi bilinci ile hareket eden T.C. SaĶlĔk BakanlĔĶĔ misyon ve vizyonuna 

baĶlĔ kalarak Bilgi G¿venliĶi konseptinin esasĔnĔ oluĹturan basĔlĔ ve elektronik ortamdaki 

bilgilerin yasal mevzuat ĔĹĔĶĔnda ve risk metotlarĔ kullanĔlarak ògizlilik, b¿t¿nl¿k ve 

eriĹilebilirlikó ilkelerine göre  yºnetilmesi amacĔyla; 

ÅBilgi G¿venliĶi StandartlarĔnĔn gerekliliklerini yerine getirmek, 

ÅBilgi G¿venliĶi ile ilgili t¿m yasal mevzuata uyum saĶlamak, 

ÅBilgi varlĔklarĔna yºnelik riskleri tespit etmek ve sistematik bir Ĺekilde riskleri 

yönetmek, 

ÅBilgi G¿venliĶi Yºnetim Sistemini s¿rekli gºzden geirmek ve iyileĹtirmek, 

ÅBilgi G¿venliĶi farkĔndalĔĶĔnĔ artĔrmak iin, teknik ve davranĔĹsal yetkinlikleri 

geliĹtirecek Ĺekilde eĶitimler gerekleĹtirmek,  

ana politikalar olarak öngörülmektedir. 

Bilgi g¿venliĶi sadece bilgi teknolojileri alĔĹanlarĔnĔn sorumluluĶunda deĶil eksiksiz 

t¿m alĔĹanlarĔn katĔlĔmĔ ile baĹarĔlabilecek bir iĹtir. AyrĔca bilgi g¿venliĶi sadece bilgi 

teknolojileri ile ilgili teknik ºnlemlerden oluĹmaz. Fiziksel ve evresel güvenlikten, insan 

kaynaklarĔ g¿venliĶine, iletiĹim ve haberleĹme g¿venliĶinden, bilgi teknolojileri 

g¿venliĶine birok konuyu da kapsar. 

Bilgi g¿venliĶi bilinlendirme s¿reci kurum iinde en ¿st seviyeden en alt seviyeye 

kadar alĔĹanlarĔn katĔlĔmĔnĔ gerektirmektedir. Kurum alĔĹanlarĔ, y¿klenici firma 

personeli, yarĔ zamanlĔ personel, stajyerler, diĶer kurum alĔĹanlarĔ, ziyaretiler, iĹ 

ortaklarĔnĔn alĔĹanlarĔ, destek alĔnan firmalarĔn personeli, kĔsaca kurumun bilgi 

varlĔklarĔna eriĹim gereksinimi olan herkes kullanĔcĔ kategorisine girmektedir. 

KullanĔcĔlar, bilgi g¿venliĶi bilinlendirme s¿recindeki en b¿y¿k ve ºnemli hedef 

kitledir. Kurum iindeki iĹler y¿r¿t¿l¿rken istemeden yapĔlan hatalarĔ ve bilgi sisteminde 

oluĹabilecek aĔklĔklarĔ en aza indirmek onlarĔn elindedir. Yºneticiler, bilgi g¿venliĶi 

bilinlendirme ve eĶitimi s¿recinin gereklerine personelinin uymasĔnĔ saĶlamakla 

sorumludurlar. 

BaĹarĔlĔ ve etkin iĹleyen bir bilgi g¿venliĶi bilinlendirme s¿reci oluĹturulabilmesi iin 

bu alandaki görev ve sorumluluklarĔn aĔk ve net bir biimde belirlenmesi 

gerekmektedir. OlgunlaĹmĔĹ bir bilinlendirme s¿reci, bu gºrev ve sorumluluklarĔn 

sahipleri tarafĔndan doĶru anlaĹĔlmasĔ, bilinmesi ve uygulanmasĔ ile m¿mk¿nd¿r. 

Sonuç olarak Bilgi GüvenliĶi PolitikasĔnĔn amacĔ bilgi varlĔklarĔnĔ korumak, bilginin 

ve verinin gizliliĶini saĶlamak, b¿t¿nl¿Ķ¿n¿ bozmaya alĔĹacak yetkisiz kiĹilerin 

eriĹimine karĹĔ korumak ve bºylece BakanlĔĶĔmĔzĔn g¿venini ve itibarĔnĔ sarsacak 

durumlarĔ bertaraf etmektir.  

A.1.2. Bilgi G¿venliĶi Organizasyonu 

A.1.2.1.Genel M¿d¿rl¿k tarafĔndan, bilgi g¿venliĶinin i organizasyonunun 

saĶlanmasĔ iin bilgi g¿venliĶi konusunda uzmanlaĹmĔĹ, bilgi sistemlerinin kapsamĔ 

gºz ºn¿ne alĔnarak yeterli sayĔda personelden oluĹan, teknik, idari ve hukuki 

s¿relerde alĔĹmalarda bulunmak ¿zere òBilgi G¿venliĶi Yºnetim Komisyonuó 

oluĹturulur.  

A.1.2.2. Komisyona baĶlĔ olarak alĔĹmak ¿zere bilgi g¿venliĶinin farklĔ alt 

alanlarĔnda òalĔĹma gruplarĔó teĹkil edilir. ¢alĔĹma gruplarĔnĔn oluĹturulurken 

teknik, hukuki ve idari disiplinlerden personel bulunmalĔdĔr. 
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A.1.2.3.Komisyonun görevleri; 

Å Bilgi g¿venliĶi politika ve stratejilerini belirler, gerektiĶinde Bilgi G¿venliĶi 

PolitikalarĔ Yºnergesine baĶlĔ olarak alĔĹma gruplarĔ tarafĔndan hazĔrlanacak olan 

kĔlavuzlarla ilgili revizyon kararlarĔnĔ verir, 

Å Bilgi güvenliĶi politikalarĔnĔn uygulamasĔnĔn etkinliĶini gºzden geirir, 

Å Bilgi g¿venliĶi faaliyetlerinin y¿r¿t¿lmesini yºnlendirir, 

Å Bilgi g¿venliĶi eĶitimi ve farkĔndalĔĶĔnĔ saĶlamak iin plan ve programlarĔ hazĔrlar, 

Å Bilgi g¿venliĶi faaliyetleri ve kontrollerinin t¿m kurum ve kuruluĹlarda koordine 

edilmesini saĶlar.   

A.1.2.4. BakanlĔk Merkez, baĶlĔ kuruluĹlar ve taĹra teĹkilatlarĔ kurumlarĔ 

b¿nyesinde, bilgi g¿venliĶi faaliyetlerini y¿r¿tmek ve koordine etmek ¿zere òBilgi 

G¿venliĶi Yetkilisi ó gºrevlendirilir. BakanlĔk Merkez, baĶlĔ kuruluĹlar ve taĹra 

teĹkilatlarĔ ¿st yºnetimleri  hangi seviyede ve hangi alt kuruluĹlarĔnda òBilgi 

G¿venliĶi Yetkilisió gºrevlendireceklerine kurum bilgi sistemleri kapsamĔ, etki 

alanĔ, personel sayĔsĔ gibi kriterleri gºz ºn¿ne alarak, ºlek yaklaĹĔmĔ erevesinde 

karar verirler ve gºrevlendirecekleri Bilgi G¿venliĶi Yetkilisinin sorumluluk 

kapsamĔnĔ belirlerler. 

A.1.2.5. Bilgi G¿venliĶi Yetkilisinin ana iĹlevi; bulunduĶu kurumdaki bilgi g¿venliĶi 

faaliyetlerini Genel M¿d¿rl¿k ile koordineli bir Ĺekilde y¿r¿tmektir. Bilgi G¿venliĶi 

Yetkilisi olarak gºrevlendirilen personel Genel M¿d¿rl¿k tarafĔndan ana ilke ve 

politikalar konusunda eĶitilir ve yºnlendirilir. 

A.1.2.6. Bilgi g¿venliĶi ihlal bildirimleri anĔnda Bilgi G¿venliĶi Yetkilisine bildirilir. 

Bilgi G¿venliĶi Yetkilisi, Kurumu iin KĔlavuz erevesinde òBilgi G¿venliĶi PlanĔó 

yapar ve bu Plan gºrev yaptĔĶĔ kurum idaresince onaylanĔr. 

 

A.1.3. Bilgi G¿venliĶi ķhl©l Yºnetimi 

A.1.3.1.Bilgi g¿venliĶi olaylarĔnĔn rapor edilmesi; 

Å Bilgi g¿venlik olayĔ raporlarĔnĔn bildirilmesini, iĹlem yapĔlmasĔnĔ ve iĹlemin 

sonlandĔrĔlmasĔnĔ saĶlayan idari uygulama planĔ oluĹturulur. 

Å Bilgi g¿venliĶi ihl©li oluĹmasĔ durumunda kiĹilerin t¿m gerekli faaliyetleri 

hatĔrlamasĔnĔ saĶlamak maksadĔyla bilgi g¿venliĶi olayĔ rapor formatĔ hazĔrlanĔr. 

Å Güvenlik ihlal olayĔnĔn oluĹmasĔ durumunda olay anĔnda raporlanĔr. 

Å Güvenlik ihlaline neden olanlar hakkĔnda, hukuki s¿re baĹlatĔlĔr. 

A.1.3.2.T¿m alĔĹanlar, ¿¿nc¿ taraf kullanĔcĔlarĔ ve sºzleĹme taraflarĔ bilgi 

g¿venliĶi olayĔnĔ ºnlemek maksadĔyla g¿venlik zayĔflĔklarĔnĔ doĶrudan kendi 

yºnetimlerine veya hizmet saĶlayĔcĔlarĔna m¿mk¿n olan en kĔsa s¿rede rapor 

ederler.  

 

A.1.4. Bilgi G¿venliĶi Denetimleri 

Å Genel Müdürlük Yönergenin kapsam maddesinde belirtilen tüm unsurlarla ilgili 

KĔlavuzda belirtilen hususlarda bilgi g¿venliĶi denetimleri yapar. 

Å Bilgi g¿venliĶi denetimlerini yapacak personelin nitelikleri Genel M¿d¿rl¿ke 

belirlenir. 

Å SenaryolarĔ idarece ºnceden onaylanmak kaydĔyla òbiliĹim g¿venliĶi ve sosyal 

m¿hendislik testlerió  yapĔlabilir. 

Å Genel M¿d¿rl¿k, bilgi g¿venliĶi denetimlerinde yer almak ¿zere yeteri kadar 

personelin eĶitimi ile ilgili alĔĹmalarĔ yapar. 
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A.1.5. Bilgi G¿venliĶi PolitikalarĔ KĔlavuzu   

Å KĔlavuz; Genel M¿d¿rl¿k tarafĔndan Yönergenin kapsam maddesinde tanĔmlanan 

t¿m unsurlarla ilgili olarak; bilgi g¿venliĶinin saĶlanmasĔ ile ilgili; yºnetsel, teknik, 

idari, hukuki s¿relerin t¿m detaylarĔnĔn yer alacaĶĔ bir dok¿man olarak hazĔrlanĔr. 

Å KĔlavuzun ilk versiyonu BakanĔn onayĔ ile y¿r¿rl¿Ķe girer, daha sonraki versiyonlar 

Genel M¿d¿rl¿k onayĔ ile y¿r¿rl¿Ķe konulur. 

Å KĔlavuz; periyodik olarak, teknolojik geliĹmeler paralelinde gºzden geirilerek revize 

edilir ve elektronik ortamda yayĔnlanacak bir rehber dok¿man olarak hazĔrlanĔr. 

Å Kapsam maddesinde belirtilen t¿m BakanlĔk ve baĶlĔ kuruluĹlarĔ unsurlarĔ KĔlavuzda 

yer alan hususlara uymakla yükümlüdürler. Gerekli hallerde Genel Müdürlükçe teknik 

destek talepleri karĹĔlanĔr. Genel M¿d¿rl¿k, BakanlĔk internet ana sayfasĔ ¿zerinde bilgi 

g¿venliĶi alanĔ oluĹturur. Bu alan ¿zerinde bilgi g¿venliĶi konularĔnda ¿retilen ulusal 

ve uluslararasĔ kĔlavuz, rapor, bilgi notu, tez vb. dok¿manlara eriĹim saĶlar. 

Å Genel M¿d¿rl¿k, Bilgi G¿venliĶi Terimleri Sºzl¿Ķ¿ hazĔrlar ve internet üzerinden 

yayĔna sunar. 

A.1.6. KĔlavuzun UygulanmasĔ 

Å KĔlavuzun uygulanmasĔ ile ilgili olarak; yºneticiler hazĔrlayacaklarĔ bilgi g¿venliĶi 

planlarĔ ierisinde òKĔlavuza UyumlaĹma Takvimi ó hazĔrlar ve kĔlavuzun uygulanmasĔ 

ile ilgili gerekli idari tedbirleri alĔr. 

A.1.7. Bilgi G¿venliĶi EĶitimleri 

Å Genel M¿d¿rl¿k, bilgi g¿venliĶi eĶitim planlamasĔnĔ t¿m BakanlĔk ve baĶlĔ kuruluĹlarĔ 

iin yapmak suretiyle her seviyedeki personelin bilgi g¿venliĶi farkĔndalĔk d¿zeylerini 

artĔrmak yºn¿nde eĶitim faaliyetlerinde bulunur. YĔllĔk hizmet ii eĶitim 

planlamalarĔnda bilgi g¿venliĶi baĹlĔĶĔ planlara dahil edilir. Teknik seviyedeki 

personelin bilgi d¿zeyinin artĔrĔlmasĔ yºn¿nde ileri seviyede bilgi g¿venliĶi eĶitim 

planlamalarĔnĔ yapar. 

Å Ulusal d¿zeyde siber g¿venlik ile ilgili kurum ve kuruluĹlarla ortak eĶitim, seminer, 

konferans, sempozyum gibi faaliyetler gerekleĹtirilmesine yºnelik yĔllĔk planlar yapar.  

Å Bilgi g¿venliĶi ile ilgili uzaktan eĶitim mod¿l¿n¿ devreye sokarak, teknik ve 

farkĔndalĔk eĶitimlerini web tabanlĔ olarak sunar.  

A.1.8. Bilgi G¿venliĶi StandartlarĔ 

Genel M¿d¿rl¿k bilgi g¿venliĶi alĔĹmalarĔnĔn standartlaĹtĔrĔlmasĔ ve alĔĹmalara 

sistematik bir anlayĔĹ entegre edilmesi yaklaĹĔmĔ ile ulusal ve uluslararasĔ bilgi g¿venliĶi 

standartlarĔna uyumlaĹma ve sertifikasyonun gerekleĹtirilmesi yºn¿nde alĔĹmalar 

yapar. Bu konuda ulusal ve uluslararasĔ kuruluĹlarla iĹbirliĶi gerekleĹtirir.  

 

B. BķLGķ G¦VENLķĵķ Y¥NETķM SķSTEMķ (BGYS)  

TS ISO/IEC 27001 StandardĔ bir Bilgi G¿venliĶi Yºnetim Sistemi StandardĔ olup;  bu 

standarda uyumlaĹmak ve sertifikalandĔrĔlmak isteyen kurumlar kurumsal kapasiteleri 

erevesinde kuracaklarĔ Bilgi G¿venliĶi birimleri veya alĔĹma gruplarĔ ile uyumlaĹma 

ve sertifikasyon sürecini, SaĶlĔk Bilgi Sistemleri Genel M¿d¿rl¿Ķ¿n¿n rehberliĶinde ve 

dok¿mantasyon desteĶi ile kurup iĹletebilirler. Gerekli eĶitim ve danĔĹmanlĔk hizmeti 

SaĶlĔk Bilgi Sistemleri Genel M¿d¿rl¿Ķ¿ tarafĔndan talepler erevesinde karĹĔlanacaktĔr.  

Bilgi G¿venliĶi Yºnetim Sistemi BGYS, kurumun hassas bilgilerini yºnetebilmek 

amacĔyla benimsenen sistematik bir yaklaĹĔmdĔr. Bu sistemin temel amacĔ hassas bilginin 
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korunmasĔdĔr. Bu sistem alĔĹanlarĔ, iĹ s¿relerini ve bilgi teknolojileri (BT) sistemlerini 

kapsar.  

Bilgi G¿venliĶi Yºnetim Sistemi deyimi ilk kez 1998 yĔlĔnda BSI (British Standards 

Institute) tarafĔndan yayĔnlanan BS 7799-2 standardĔnda kullanĔlmĔĹtĔr. Daha sonra bu 

standart UluslararasĔ Standartlar Kurumu ISO tarafĔndan kabul edilmiĹ ve ISO/IEC 

27001:2005 olarak yayĔnlanmĔĹtĔr. BSI tarafĔndan yayĔnlanan bir diĶer standart BS 

7799-1 ise bilgi g¿venliĶinin saĶlanmasĔnda kullanĔlacak kontrollerden bahsetmektedir. 

Bu da yine ISO tarafĔndan kabul edilmiĹ ve ISO/IEC 27002:2005 olarak yayĔnlanmĔĹtĔr. 

ISO/IEC 27002:2005 bu standardĔn Temmuz 2007õden itibaren kullanĔlan ismidir, bu 

tarihe kadar standart ISO/IEC 17799:2005 olarak adlandĔrĔlĔyordu.  

Bilgi g¿venliĶi yºnetimi konusunda en yaygĔn olarak kullanĔlan standart, òISO/IEC 

27002:2005 Bilgi G¿venliĶi Yºnetimi ķin Uygulama Prensiplerió standardĔdĔr. Bu 

standart, iĹletmeler ierisinde bilgi g¿venliĶi yºnetimini baĹlatmak, gerekleĹtirmek, 

s¿rd¿rmek ve iyileĹtirmek iin genel prensipleri ve yºnlendirici bilgileri ortaya koyar. 

ISO/IEC 27002:2005 rehber edinilerek kurulan BGYSõnin belgelendirmesi iin òISO/IEC 

27001:2005 Bilgi G¿venliĶi Yºnetim Sistemleri ð Gereksinimleró standardĔ 

kullanĔlmaktadĔr. Bu standart, dok¿mante edilmiĹ bir BGYSõni kurumun t¿m iĹ riskleri 

baĶlamĔnda kurmak, gerekleĹtirmek, izlemek, gºzden geirmek, s¿rd¿rmek ve 

iyileĹtirmek iin gereksinimleri kapsamaktadĔr. ķĹ risklerini karĹĔlamak amacĔyla ISO/IEC 

27002:2005õte ortaya konan kontrol hedeflerinin kurum ierisinde nasĔl uygulanacaĶĔ 

ve denetleneceĶi ISO/IEC 27001:2005õte belirlenmektedir.  

 

ĸekil 4- TS ISO/IEC 27001 
















































































































































